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;Qué es un Cortafuegos
(Firewall) para Internet?

INTERNET, HOY!

En la actualidad, en nuestro pais, hay cerca de 2
millones de usuarios conectados a Internet para obtener
informacion, y que utilizan este medio para comunicar-
se. El sistema de comunicacion es sencillo, un usuario
conectado a Internet tiene asociada una direccion IP y
puede conectarse a cualquier maquina conociendo su
direccion o simplemente su nombre, pues unas maqui-
nas (DNS) se encargan de traducir el nombre a su direc-
cion IP; y los enrutadores encaminan los mensajes v las
lineas de Internet se encargan de enviarlos. El proceso es
equivalente a una “llamada telefonica” por Internet. Hoy
en dia, muchas empresas en el mundo han instalado ser-
vicios de informacion para sus clientes; que se suelen
denominar Web, oficinas de soporte a los clientes, com-
pra y venta de sus servicios, etc. Asi pues, la red Internet
se ha convertido actualmente en un mecanismo univer-
sal y muy facil para transmitir informacion.

{INTERNET ES SEGURA?

La contestacion es sencilla: jNo! La red Internet es
totalmente publica, pero a su vez opaca para quien la
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utiliza; nunca se sabe por donde va a pasar su informa-
cion, ni quién puede estar observandola. La gran venta-
ja de Internet es el protocolo de comunicaciones TCP/IR,
que nos permite comunicar facilmente nuestra red y
otras redes, pero su desventaja es que nos deja expues-
tos a riesgos y accesos no autorizados que no existian
anteriormente, y que pueden ser, tanto malintenciona-
dos, como simples errores humanos. Asi pues, la insegu-
ridad inherente y el deliberado espionaje de la red han
traido una nueva preocupacion a las empresas en este
pais y otros paises. Algunas empresas, empiezan a preo-
cuparse, pues ya han sufrido algun trastorno en sus apli-
caciones en Internet, o algun ataque a través de ordena-
dores conectados a Internet, aunque jno lo confiesan!
Algunos ejemplos tipicos son:

4 Pasivos: El buen “oyente” puede leer las cabece-
ras de los paquetes TCP/IP pudiendo: obtener la
direccion origen y destinatario de la comunica-
cion, obtener informacion acerca de actividad,
saber las horas habituales de intercambio de infor-
macion, etc. La deteccion de los ataques pasivos
es muy dificil, ya que no provocan ninguna altera-
cion de los datos. Sin embargo, es posible evitar su
gran éxito mediante el cifrado de la informacion.

4 Activos: Algln “despistado internauta” puede
cambiar los datos de una transaccion, algin buen
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“actor” puede suplantar al comprador o al vende-
dor, un habil “intruso” puede bloquear el servicio
de ventas que tenemos trabajando en el servidor
de Internet. Un ejemplo tipico, es que multitud de
llamadas a un servicio, que controla un protocolo,
puede provocar que el servidor deje de responder
por exceso de carga. La Unica defensa posible es
una configuracion correcta y eliminar todos aque-
llos servicios de protocolos, que no sean estricta-
mente imprescindibles

4 Aguijeros: Por deficiencias en la propia programa-
cion, por debilidades de las herramientas de progra-
macion en Internet Explorer, Netscape, Internet
Information Server, Netscape Communicator, etc.

Los ataques en Internet son cada vez mas frecuentes y
su objetivo, en la mayoria de los casos, es demostrar que
quien logra realizarlos es muy listo, es capaz de provocar
defectos en su explotacion o de robar informacion.

iPero no hay que extrafarse! Los protocolos para
Internet, como HTTP, se crearon para un sistema abier-
to, amigable y confiado; que facilitara de una forma sen-
cilla el intercambio de informacion. De este modo, no
tiene que sorprendernos, que protocolos como TCP/IR,
UDP FTP etc., son actualmente inseguros; pues, sin nin-
guna duda, la seguridad no era un elemento imprescin-
dible para intercambiar informacion entre universidades,
centros de investigacion, etc.

La explosion de Internet en la intercomunicacion
humana, el uso de servicios informativos utilizando el
protocolo HTTP, han provocado que muchos de los pro-
tocolos de Internet: como IPSec, sistema de cifrado, Tel-
net (servicio acceso remoto), FTP (transferencia de infor-
macion) se estén volviendo a revisar para darles una
mayor seguridad, integridad y fiabilidad. Aun asi, esta-
mos muy lejos de que la comunicacion sea segura, de
evitar que nuestras conversaciones se escuchen, que
algun travieso (hackers) no modifique esta informacion,
0 alglin malintencionado no realice operaciones desho-
nestas. Para evitar esto, necesitamos establecer una poli-
tica de seguridad.

;POLITICA DE SEGURIDAD?

El responsable de una red interna corporativa (Intra-
net), que deseamos mantener conectada a la red publica
mundial (Internet) debe realizarse las siguientes preguntas:
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« Si mi organizacion tiene acceso al exterior, ;el
exterior tiene acceso a mi organizacion?

« Si la red Internet no es una empresa, ;a quién
reclamo?

Una empresa necesita establecer una politica de
sequridad para evitar que pueda ser vulnerada por habi-
lidosos 0o malintencionados internautas. Asi pues, es
imprescindible un control estrecho del punto de union
entre nuestra red (Intranet), tedricamente segura, y la
red Internet, que es practicamente insegura. Un punto
obligado, es evitar que la informacion confidencial de
nuestra red, se escape a la red Internet de dominio
publico; es decir, evitar que nadie acceda a determinada
informacion sin la debida autorizacion.

Las medidas de seguridad para proteger nuestra
Intranet, tienen que ser proporcionales al valor de los
recursos que se pretenden proteger; teniendo siempre
en cuenta, no solo el valor de la informacion, sino tam-
bién, el impacto en la imagen de la organizacion que
puede suponer la difusion de una noticia sobre la falta
de seguridad de unas instalaciones informaticas. Para
poder realizar estas medidas de seguridad se debe tener
en cuenta:

a) Una politica de seguridad en los elementos
que se desean proteger, denominada “defensa
en profundidad”. Consiste en aplicar la politica de
seguridad deseada en el mismo dispositivo que se
pretende proteger, pero suele ser propia de los ser-
vicios y del sistema operativo utilizados en cada
empresa.

b) Una politica que distinga entre redes consi-
deradas seguras e inseguras, para aislar deter-
minados servicios y trafico entre ambas redes.
Esto provoca el concepto de red externa (no con-
fiable) y de red interna (confiable), y la existencia
de una “defensa perimetral” de nuestra red. Este
tipo de seguridad consiste en la utilizacion de sis-
temas “cortafuegos”, para aislar la red que desea-
mos proteger del resto de redes consideradas
como inseguras Y tiene la ventaja de aislar nues-
tros puntos de control (politica de seguridad)
exclusivamente en estos elementos. Normalmente,
el elemento de conexion entre redes suele ser
unico, pero no olvide tener algun sistema de
redundancia, por si existiera algun fallo en este
punto de conexion.

En este articulo trataremos a nivel general los “corta-
fuegos”, por ser un elemento muy crucial de la “defensa
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perimetral” de una red, que a su vez, es un elemento
fundamental de la politica de seguridad. El cortafuegos
es un sistema de control que se sitda entre una red cor-
porativa e Internet, véase la figura 1. La funcion princi-
pal del cortafuegos es constituir un punto de paso para
el intercambio de informacion entre ambas redes; por lo
que en este dispositivo determinara cuales son los proto-
colos, es decir los servicios, que pueden atravesarlo y
bajo qué condiciones.
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Figura 1. Situacion del cortafuegos

;QUIEN NECESITA UN CORTAFUEGOS
PARA INTERNET?

Una empresa que necesite permitir o denegar los flu-
jos de informacion entre su red y otras redes. Por ejem-
plo, si desea establecer que determinados clientes solo se
conecten a determinadas zonas de nuestra red (subre-
des) en las que residen los servicios que necesitan. Otros
ejemplos son: evitar que se conozcan las direcciones
TCP/IP de nuestra red interna, para que no pueda tener
acceso a ellas personal no deseado, prohibir protocolos
no deseables, como Telnet, etc.

TIPOS DE CORTAFUEGOS?

Los cortafuegos se suelen clasificar segun el tipo de
informacién que analizan:

1. Filtrado de paquetes: Trabajan examinando a
nivel de paquetes IP independientes y decidiendo
si dicho paquete puede atravesar el cortafuegos
en base a sus parametros basicos (direcciones IP,
protocolos, opciones, etc.). Se comportan como

¢Qué es un Cortafuegos (Firewall) para Internet?

un enrutador (router) filtrando direcciones IP ori-
gen y destino, protocolo, y puertos origen y desti-
no. Realmente, no crean un perimetro de defensa
de por si; por ejemplo, si se abre el puerto IP
ndmero 25, y en la red interna existe un dispositi-
vo con un Telnet mal configurado, éste quedara
expuesto. Véase la figura 2.
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Figura 2. Filtrado con un cortafuegos de paquetes

La ventaja de un cortafuegos de filtrado de
paquetes es su rapidez, pues opera a nivel de red
de OSI, pero requiere conocer y saber filtrar bien
todos los protocolos. Las reglas de filtrado son a
veces muy complejas de especificar para casos
excepcionales. Otro fallo, es que algunos cortafue-
gos con mas de un enlace de red no permiten rea-
lizar filtrados diferentes dependiendo del enlace de
la red origen. El principal inconveniente, es que la
mayoria excepto que se ejecuten en el mismo Sis-
tema operativo, no permiten reglas intermedias,
como permitir a unos usuarios utilizar un protoco-
lo y prohibirlo a otros usuarios, esto es debido a
que no puede actuar a nivel de aplicacion.

2. Nivel de circuito: Trabajan creando un sistema
cliente-servidor de pasarelas (gateway 0 proxies)
que actuan filtrando paquetes por protocolos;
ademas permiten funciones avanzadas de autenti-
ficacion a través del cortafuegos para algunos pro-
tocolos. Establecen un control sobre el trafico de
cada protocolo, pero requieren un software espe-
cial para cada protocolo. El cliente de nuestra red,
situado en un lado del cortafuegos, habla con un
protocolo (servicio) situado en el propio cortafue-
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gos. Este servicio le identifica, registra sus peticio-
nes y, si lo considera oportuno, encamina éstas
hacia el verdadero servidor situado al otro lado del
cortafuegos. La contestacion regresa por el mismo
camino quedando igualmente registrada. El corta-
fuegos actlla como una pasarela (proxie), actda
como si fuera el cliente que pide el servicio al ser-
vidor de Internet, y finalmente envia la informa-
cion al cliente original, véase la figura 3. La
mayoria de los cortafuegos de pasarela (proxie)
pueden actuar de traductor de direcciones, pudien-
do ocultar las direcciones de los clientes de nuestra
red; esto permite que la Unica direccion definida
como valida en la red Internet sea la direccion del
cortafuegos. El Gnico problema es que una vez
establecida la conexion, se permite a cualquier
aplicacion ejecutarse sobre el protocolo utilizado.
Las reglas de filtrado son menos complejas. Si
bien, una desventaja es que para las aplicaciones
cliente-servidor, tales como Telnet, se requiere
conectarse primero al cortafuegos, y después,
desde el cortafuegos al servidor destino. Tenga pre-
caucion, pues estos cortafuegos requieren un cui-
dado especial en las palabras de acceso de sus
usuarios de gestion. Por ejemplo, si un hacker
adquiere el control de una palabra de acceso de
un usuario del cortafuegos, que tiene suficientes
privilegios, puede dafiar el trafico de toda la red.
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figura 4. Aunque por su nivel de complejidad sue-
len ser menos eficientes, son mucho mas seguros
que cualquiera de los dos tipos anteriores. La
mayoria de los cortafuegos de tipo aplicacion,
suelen utilizar sus reglas para establecer un fijado
estatico de filtrado de paquetes, y los més habiles
suelen crear mecanismos abreviados de filtrado
para las conversaciones que consideran seguras.
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Figura 4. Filtrado con cortafuegos de aplicacion

;QUE HACE EL CORTAFUEGOS?

Hemos visto, que el cortafuegos es un agente de tra-
fico que filtra la informacion que se transmite entre nues-

tra red y otras redes. Para esto, puede utilizar uno, 0
varios elementos adicionales, que permiten implementar
un mayor o menor nivel de defensa perimetral de nues-
tra red, que siempre tiene que ser conforme, a una poli-
tica de seguridad definida. Las funciones que puede rea-
lizar un cortafuegos son:

Figura 3. Filtrado con un cortafuegos de pasarela

. Aplicacion: Los cortafuegos que son aplicacio-
nes cliente-servidor y que trabajan a nivel de apli-
cacion, pueden actuar hasta el nivel 7 de OSl,
simulando los procesos de aplicacion, contrasefias
y verificacion. El sistema actia como una “red vir-
tual” que chequea los procesos de entrada y sali-
da. El principal inconveniente, es que suelen tener
un coste muy elevado. Estos cortafuegos no tratan
paquetes entre las interfaces a nivel de red, nivel 3
de OSI, por el contrario disponen de programas
especificos para cada protocolo, a nivel de aplica-
cion, que se encargan de analizar todos los paque-
tes que tratan de pasar de una red a otra. Véase la

+ Politica: Fijar “lo permitido” en el tréfico entre

nuestra red y otras redes, “lo que se deniega” de
dicho tréfico. Para esto, aplica unas reglas para res-
tringir el trafico de paquetes, fijando en un axioma
basico de seguridad: Prohibir la entrada a
todos los “paquetes” menos a los que estan
expresamente autorizados. Esta caracteristica
proporciona al administrador de la red flexibilidad
ilimitada y un control completo sobre el sistema de
acceso a la red.

Control de redes: Permite fijar los elementos,
subredes, que pueden establecer este trafico. Por
ejemplo, los clientes de la red 35.0.0.0 del area
comercial pueden salir a Internet, y desde Internet
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se pueden conectar a los servidores de esta red;
otro ejemplo es que los clientes de tesoreria,
subred 28.0.0.0 pueden salir a la red Internet, pero
esta prohibido que desde Internet puedan consul-
tar sus servidores.

+ Control de servicios: Proporciona seguridad total
a aplicaciones comunes TCP/IP, Gopher, http (www),
FTP, Telnet, etc. La mayoria de los cortafuegos pue-
den actuar a nivel de control de red, y a nivel de
subredes, que pueden utilizar estos protocolos.

* Procesos de conexion: Los cortafuegos de tipo
aplicacion permiten una funcionalidad exhaustiva
en tiempo real sobre la conexion (log-in), auditoria,
monitorizacion e informes. Algunos cortafuegos
permiten un sofisticado control de procedimientos
de identificacion de usuario, por ejemplo, S/Key y
SecurlD.

¢ Ocultacién: Permite ocultar a la red insegura
cualquier informacion sobre la red interna. Esto
requiere emplear un cortafuegos que acte de
proxy, no facilitando las direcciones IP internas, lo
que evita que usuarios no autorizados se identifi-
quen como entidades legales de la red (accion
denominada spoofing). También puede permitir
ocultar los servidores de DNS, que establecen la
relacion entre los nombres de nuestros servidores y
su direccion IP.

+ Traduccion de direcciones: Permite el soporte
de direcciones ilegales en Internet, y proporciona la
ventaja de trabajar sobre la red Internet, sin necesi-
dad de declarar las direcciones en el registro de
direcciones NIC de Internet.

* Seguridad: Avisa al vigilante de la red de las ano-
malias en el trafico, registra el trafico efectuado
para su tratamiento estadistico. Permite en algunos
casos detectar ataques fallidos, y ponernos en
guardia respecto a lo que pasa entre nuestra Intra-
nety la red Internet.

La conexion de la red de la empresa siempre se reali-
za a través del cortafuegos, y se consigue a través de
una serie de componentes como son routers, pasarelas
(proxies), etc.; que nos permiten establecer una politica
de control de acceso entre ambas redes (la nuestra, que
deseamos proteger, y cualquier otra, por lo general Inter-
net). El cortafuegos se instala en un bastion que permite
separar la politica interna frente a politica externa de
interconexion. Pero tenga muy claro, que en ningln

:Qué es un Cortafuegos (Firewall) para Internet?

caso, es una garantia absoluta de seguridad que nos per-
mite respirar tranquilamente, aunque permite saber de
donde vienen los tiros antes de que nos alcancen.

}DE QUE NO PROTEGE UN CORTAFUEGOS?

La mayoria de los cortafuegos no protegen de deter-
minados riesgos y, si lo hacen, suelen retrasar enorme-
mente su labor. Los elementos mas destacados son:

* Virus: Programas ejecutables que se ejecutan sin
el consentimiento del equipo en que residen, y
fuera del control consciente de sus usuarios. Su fin,
es dafiino por ocupar indebidamente nuestros
equipos y recursos; y en el peor de los casos, nos
causaran dafios en los datos, destruyéndolos o
haciéndolos accesibles a quien no debiera. Si un
virus pretende entrar a través del cortafuegos y
éste es capaz de detectarlo, puede desactivarlo e
inmediatamente avisar del pretendido ataque,
marcando al remitente. Pero, si no queremos ralen-
tizar el servicio del cortafuegos hasta extremos ina-
ceptables, lo ideal es que los sistemas de deteccion
de virus se instalen detrds del cortafuegos. Por
ejemplo, para detectarlos antes de servicios como
el correo electronico, en servidores especializados.

» Applets: Las aplicaciones Java o ActiveX,
disefiadas por Microsoft y Sun Microsystems, que
son componentes empaquetados, que habitual-
mente son descargados desde un servidor y que se
ejecutan en los clientes, pero cuyo contenido no es
visible hasta que se ejecutan.

LAS REGLAS ESENCIALES
DEL CORTAFUEGOS

Un elemento importante para efectividad de un cor-
tafuegos es gestionar un mapa actualizado de nuestra
red fijando las zonas confiables. Si, esas zonas por las
que los datos puedan distribuirse sin miedo de que lle-
guen a manos indebidas, y en las que los usuarios pue-
den ir de un sitio a otro sin la pesadez de tener que iden-
tificarse a cada momento. A la hora de disefiar un corta-
fuegos hay que tomar en consideracion varios elementos
esenciales:

I\utores cientifico-técnicos y académicos
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« Simplicidad: En zonas no conflictivas de la red
utilice como cortafuegos un enrutador, también
denominado encaminador; es una decision inteli-
gente, pues la operacion sera igual de valida, pero
mas eficiente. Por hacer, un simil, es como si en un
cruce pone un guardia urbano que sélo decide qué
coches pueden pasar y cuales no, dependiendo de
su origen y destino. La velocidad a la que se enca-
mina cada paquete hacia su destino solicitado es
mas rapida, que si el guardia se dedica a la vez a
apuntar las matriculas. Y mas habilmente, puede
fijar, que en otro cruce posteriormente, se pueden
establecer otros controles mas severos para filtrar
paquetes no deseados.

+ Segmentacién de direcciones IP: Establecer
una division logica de las direcciones IP de la red
extensa (WAN) de la empresa, usar subdirecciona-
miento IP para reducir las tablas de los enrutadores
(router), y ocultar méas facilmente las direcciones de
nuestras subredes IP.

+ Canales seguros: Para enlazar dos cortafuegos a
través de una red no segura, por ejemplo, una
linea de una compafiia telefonica extranjera, utilice
una red privada virtual (VPN) entre ambos extre-
mos; y verifique que las VPN son compatibles con
el protocolo IPSec, para evitar problemas. Por
ejemplo, para enlazar un cortafuegos situado en
una oficina de Australia con la oficina central. La
ventaja es que utiliza un tunel cifrado, que permite
que los datos sean cifrados al salir de un extremo y
descifrados al llegar al otro, evitando posibles escu-
chas no deseadas. Tenga la seguridad, de que los
tuneles cifrados realizan una fase previa de autenti-
ficacion mutua, de forma que un cortafuegos esté
seguro de que estd hablando con quien quiere.
Una vez autentificadas ambas partes, se decide
una clave de sesion (quedando establecido el tunel
cifrado) que, por seguridad, no tiene que reutilizar-
se en otra sesion, e incluso suele modificarse perié-
dicamente (cada tantos minutos) para mayor segu-
ridad. El objetivo es no dar mucho material cifrado
a posibles enemigos exteriores que estén intentan-
do obtener informacion de nuestra red.

* Prudencia: La utilizacion de cortafuegos y tuneles
privados no debe hacernos olvidar algunos puntos
importantes de seguridad global: a) sélo protegen
de extremo a extremo del enlace y no hacen nada
frente a personas mal intencionadas que estén
dentro de la empresa; b) la sequridad de dos redes
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conectadas a una VPN es siempre la de la red mas
insegura de ambas, es un canal seguro, pero que
puede ser utilizado de modo inseguro; y c) los ene-
migos pueden aln extraer conclusiones a partir del
andlisis estadistico del volumen y frecuencia del
tréfico intercambiado, sin conocer su contenido.

;DONDE SITUAR UN CORTAFUEGOS?

El esquema mas simple es disponer de un elemento
cortafuegos con dos puertos IP, uno que consideramos
inseguro, y otro que consideramos seguro. El problema
de este esquema tan simple se debe a un defecto impor-
tante: solo hay un nivel de seguridad. Por tanto, si se
equivoca en las reglas de transito o el sistema operativo
del bastion resulta violado, tenemos al enemigo dentro
de casa. Y no olvide, que un enemigo instalado en el
bastion, tiene acceso directo a la red y puede monitori-
zarla mediante cualquier programa, por ejemplo, obteni-
do de un shareware. De este modo, puede visualizar tra-
fico interno, comprometiendo la seguridad de los datos
confidenciales, acceder a otros equipos que se fian del
origen de la conexion, etc. Para evitar esta debilidad
estructural se suelen utilizar técnicas de “defensa en pro-
fundidad”, estableciendo uno o més niveles intermedios.
La figura 5, muestra un esquema de conexion de un
cortafuegos con 2 niveles de defensa, separados por una
zona de defensa perimetral (usualmente denominada
DMZ (demilitarized zone). Ademas puede apreciar
como combinar elementos distintos de un cortafuegos:
uno a nivel de encaminador externo (nivel 3 de red de
0SI) que s6lo autorizan los flujos marcados, otro a nivel
de aplicacion (proxies de servicios especificos), y final-
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Figura 5. Filtrado con cortafuegos utilizando DMZ
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mente, un encaminador interno que tiene todas las res-
tricciones de tréfico.

Estos elementos se pueden combinar de multiples
formas y maneras. La figura 6 muestra otro esquema
tipico en nuestro pais, donde la existencia de InfoVia, la
intranet de Telefonica, se incorpora al cortafuegos. El
bastion funciona como un embudo que encamina peti-
ciones de ambos sitios hacia el servidor interno comdn.
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Figura 6. Filtrado multiple con cortafuegos utilizando DMZ

;CUANTOS CORTAFUEGOS?

Es necesario instalar tantos cortafuegos como interfa-
ces entre redes o segmentos de red con politicas diferen-
tes de seguridad. Pero la regla principal es disminuir al
maximo el nimero de estos elementos, pues se reducen
el mantenimiento y los puntos de control. Por ejemplo,
no hace falta un cortafuegos entre dos tramos de red
separados para atender a zonas alejadas fisicamente uni-
das por un puente (bridges). Sin embargo, puede tener
sentido un cortafuegos para controlar el trafico entre dos
redes con medidas de seguridad distintas, que incluso
pudieran compartir el mismo medio fisico, o si existen
puestos en la red que tienen conectado un médem
(portatiles) para obtener informacion externa por medio
tramos no seguros, por ejemplo, un sistema FTP de
Internet.

;DONDE FIJAR LOS SERVICIOS?

Si todos los clientes estan en la misma red, el corta-
fuegos se situa siempre lo mas préximo a los clientes y
se prohiben los servicios que no deseamos que salgan

:Qué es un Cortafuegos (Firewall) para Internet?

de la red. Pero cuando los clientes de un servicio no
estan en la misma red, surge la necesidad de cruzar el
cortafuegos; esto nos llevara a clasificar los servicios por
el tipo de acceso: a) datos de informacién confidencial,
b) datos con acceso a los servicios con identificacion del
usuario, c) datos con acceso para modificarlos, d) datos
con acceso de solo lectura, etc. Veamos algunos puntos
importantes en un ejemplo:

* Un servidor WWW de la empresa tiene acceso
publico en la red Internet, acceso mas completo
por autentificado para el personal propio de la
empresa, y un equipo de mantenimiento que se
encarga de mantener actualizadas las bases de
datos corporativas. Un punto indispensable, es
garantizar la confidencialidad e integridad de la
base de datos. La integridad se puede garantizar
replicando la base de datos de operacion (interna)
en una base de datos de solo lectura (expuesta),
asegurandose que este proceso no sea visible
desde el exterior; pero esto suele ser una operacion
bastante complicada.

* El cortafuegos realiza un servicio de proxy. Los
servicios de entrada son el multiprotocolo: http de
cara al publico, y un servicio ODBC para la base
de datos que utiliza TCP/IP por el puerto 1433. Un
consejo, cuando utilice ODBC, es preferible que
utilice palabras de acceso cifradas, pues si no, se
pueden escuchar en texto claro en Internet.

* Los servicios salientes del cliente interno en Intra-
net al servidor externo en Internet, suelen ser mas
simples de disefiar; pues el cliente interno se identi-
fica por su direccion de origen y puede autorizar su
salida al exterior, con los registros de actividad y
traduccion de direcciones IP pertinentes.

+ La traduccion de los nombres de nuestras maqui-
nas a sus direcciones IP y viceversa, denominada
DNS (Domain Name System), no tiene que salir de
nuestra red, pero si el nombre del cortafuegos.
Para esto, es habitual el establecimiento de una
jerarquia de dos niveles: un servidor de DNS exter-
no, que sélo envia al exterior la informacién del
cortafuegos y oculta las restantes direcciones; y un
servidor interno que traduce las direcciones IP pri-
vadas de nuestra red, separadas de Internet; los
clientes locales recurren al servidor interno, cuando
se solicita informacion de redes externas, y el servi-
dor interno consulta al servidor DNS externo para
obtener las direcciones de Internet.
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;Qué es un Cortafuegos (Firewall) para Internet?

« Los servicios de mensajeria o de noticias que utili-
zan un almacenamiento intermedio (store and for-
ward) se reciben en el cortafuegos. En él se pueden
aplicar algunos chequeos, tales como evitar men-
sajes en transito no autorizados que puedan utilizar
nuestra red como vehiculo de transporte para ter-
ceros. Los mensajes aceptables se encaminan a un
segundo servidor interno, que funciona como esta-
feta de correos del sistema de mensajeria, evitando
que los mensajes internos salgan a la red externa
innecesariamente. Habitualmente, este servidor
puede verificar su contenido para evitar la entrada
de virus en nuestra red, tarea que no se puede
encargar al cortafuegos, pues reduciria su rendi-
miento.

;COMO PLANIFICAR UN CORTAFUEGOS?

Lamentablemente, planificar un cortafuegos no es
una tarea sencilla aunque sea muy facil adquirirlo, insta-
lar sus dos conexiones a la red y enredar en su configu-
racion. No es una tarea imposible; simplemente es una
tarea laboriosa, que requiere una planificacion previa de
la estructura de la red, un seguimiento disciplinado y un
esfuerzo permanente de mantenimiento. Y no piense
que afiadir conexiones de red a un cortafuegos es el sis-
tema mas facil de conectar multiples equipos, pues
puede encontrarse que las soluciones en estrella compli-
quen mucho las reglas del cortafuegos, o incluso que
provoquen grandes agujeros en la red.

CONSIDERACIONES PARA LA COMPRA

Un factor muy importante es el soporte que tiene el
producto en nuestro pais. El segundo punto es que tiene
(ue Ser un sistema que Se proteja a si mismo, pues no
solo debe proporcionar una funcion de barrera, sino que
tiene que carecer de agujeros. El tercer punto es el siste-
ma operativo, este punto es fundamental, y para no
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entrar en discusiones interminables: el mejor consejo es
que el sistema operativo sea conocido en su empresa.
Pero si quiere saber mi opinion, para una gran empresa
prefiero UNIX, pues el rendimiento es mejor y la expe-
riencia de los fabricantes es mayor en este sistema. Si
bien, el punto final, es que es imprescindible saber
bloquear sistematicamente todos los problemas de segu-
ridad del sistema operativo en el que se ejecuta este pro-
ducto, reflexione sobre ello.

iEL MANTENIMIENTO!

Un cortafuegos no es una maquina que se instala y
nos permite dormir tranquilos. jNo! Hay que mantener-
la'y vigilarla permanentemente. Algunos puntos impor-
tantes para controlar un cortafuegos son:

« Comprender las reglas que permiten el transito de
informacion conviene, afiadir unos mensajes de
alarma en caso de deteccion de intrusos, ataques
fallidos y comportamientos irregulares de los usua-
rios en general.

« Utilizar las herramientas del cortafuegos para reali-
zar controles, y gestionar el trafico de la red desde
un solo punto que incluya la configuracion de redes
remotas. Todo esto lo tiene que realizar con un pro-
tocolo que no sea en “texto plano”, para que no se
pueda escuchar facilmente en la red. Y si tiene un
monitor de actividades sospechosas, téngalo
siempre activo, pues los intrusos no duermen.

« Utilice herramientas para espiar su propia red, como
Satan, Cops, ISS, etc. La red puede cambiar por
algin despiste de un administrador de un servidor.

Para terminar, dos consejos: las reglas del cortafue-
gos hay que cambiarlas con calma, las prisas provocan
siempre algun fallo, y algunos internautas son muy listos
para detectarlos; por Gltimo, considere que ellos son mas
hébiles que nosotros, y suelen tener mas experiencia, asi
que aplique la prudencia.
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